







      
                                       




(厦门大学电子工程系，福建 厦门 361005) 
摘  要：针对 R-L 模幂算法并行硬件实现成本高的问题，提出一种流水线形式的模幂运算结构。采用流水线技术对模幂算法中
Montgomery模乘运算进行硬件设计，并由此构建模幂运算结构，实现并行模幂运算，降低硬件成本。同时对模幂算法中预处理和
后处理步骤进行优化，以减少迭代次数。Virtex-2系列现场可编程门阵列原型的实现结果表明，在保证并行模幂运算速度的前提下，
该结构的硬件实现成本近似为传统并行结构的 1/2，且数据吞吐率更高，可达 14 Mb/s。 
关键词：蒙哥马利算法；模乘；模幂；RSA公钥密码体制；流水线技术；现场可编程门阵列原型 
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2  R-L模幂和模乘算法及其结构分析 
本文所用的 R-L 模幂算法如算法 1 所示，其中，步
骤 3.1和步骤 3.2没有依赖关系，故为并行算法，其核心运
算为Montgomery模乘运算。 








  ; ie {0,1}  
计算：P=XE mod N; 其中，R=2(n+2) 
1. P0=MontMul(1, R
2); 





3. for i=0 to H–1 do 
3.1. Zi+1=MontMul(Zi, Zi); 




4. P=MontMul(PH, 1); 
5. return P; 
文献[4]提出一种基 4 的 Montgomery 模乘算法，如算
法 2所示，即一次迭代使用操作数中的 2个位。 































  ，其中， i Ci Si ia , b ,b ,n {0,1}  
计算：MontMul(A, (BC+BS))=A·(BC+BS)·R–1 mod N 





2={BC, 0, 0}; 
SB =BS·2
2={BS, 0, 0}; 
2. for j=0 to (n/2+1) do 
2.1. j j j0 C0 S0q = S S ; 
j j j j j j j
11 C1 S1 C0 S0 C0 S0q = S S S S (S S )n    ; 
2.2. {S_CY, S_SUM}=( j j j jC S 0 1S + S + q N + q 2N )/4; 
{Z_CY, Z_SUM}= 2j+1 C 2j+1 S 2j C 2j Sa 2B + a 2B + a B + a B ; 
2.3. { j+1CS ,
j+1
SS }={S_CY, S_SUM}+{Z_CY, Z_SUM}; 










操作数 B乘以 22 ，然后再增加一次迭代来消除对结果的影
响[7]。因此，完成该算法需要(n/2+2)个时钟周期。然而由于
此算法的结果中含有参数 R( ( 2)2 nR  )，在传统 R-L模幂





操作数A和B分别保存在寄存器 shiftA 与{ , }C SB B 内。其中，
灰色表示寄存器组(下同)； shiftA 为移位寄存器，用于产生
每次迭代所需的操作数 A 中的 2 个位： 2 1ja  和 2 ja 。
























器传输级(Register Transfer Level, RTL)框图如图 2所示。其
中，Z_load 和 P_load 为控制单元产生的控制信号。根据
R-L算法， 1 ( )i i iZ MontMul Z ,Z  和 1 ( )i i iP MontMul P ,Z 
的计算同时进行，结果通过 Z_load和 P_load信号分别保存
到 Z(包括 shiftZ )和 P寄存器中，如此完成 R-L算法的一次
迭代。但同时由图 2可知，R-L并行模幂运算单元主要通过
2个Montgomery模乘单元并行实现，包含 5组数据寄存器，
2个 CSA链(每个由 6个 CSA构成)，其硬件实现成本较高。 
jS jSshiftZ
2 1 2{ , }j jz z
 
图 2  R-L并行模幂运算单元的 RTL级结构 














  ; ie {0,1}  
计算：P=XE mod N; 其中，R= (n+2)2  
1. P0=1; 




3. for i=0 to H–1 do 
3.1. Zi+1=MontMul(Zi, Zi); 




4. return PH; 
证明：由 20 ( ) modZ MontMul X,R X R N   和 1iZ    
( )iiMontMul Z ,Z ，可以得出
2
1 modZ X R N  和 2Z   
4 modX R N ；由此类推，可导出： 
(2 ) mod
i
iZ X R N                            (1) 
根据 ie 的当前值为 1 或 0， 1 ( , )i i iP MontMul P Z    
1 modi iP Z R N 
- 或 1i iP P  ，可以得到： 1i iP P    
1( ) modieiZ R N
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P X N

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流水线形式 Montgomery 模乘单元的 RTL 抽象层次结
构如图 3 所示。具体步骤如下：在模乘结构中插入一组寄
存器②，将 CSA链分成 2个部分，使模乘算法中对应的步
骤 2.2 和步骤 2.3 分开。在前一个时钟周期内，“CSA 链 
part-1”执行 1 ( )i i iZ MontMul Z ,Z  运算的步骤 2.2，“CSA
链 part-2”则执行 1 ( )i i iP MontMul P ,Z  运算的步骤 2.3；
在后一时钟周期内，“ CSA 链  part-2”执行 1iZ    
( )i iMontMul Z ,Z 运算的步骤 2.3，“CSA链 part-1”则执行
1 ( )i i iP MontMul P ,Z  运算中下次迭代的步骤 2.2；如此反
复循环。在运算过程中，select控制信号控制MUX选择寄
存器③，使参与运算的操作数 iZ 和 iP在寄存器③上轮流出
现，中间结果分别保存到寄存器①或寄存器②中。再通过
select信号选择“CSA链 part-2”的输出，将 2个模乘运算
结果通过 P_load、Z_load 和 shift _Z load 控制信号分别保
存到 P 和 Z(包括 shiftZ )寄存器中，以进行模幂运算的下一
次迭代。因此，由于插入一级寄存器，完成这 2个模乘运






2 1 2{ , }j jz z
 
图 3  流水线Montgomery模乘 RTL层次结构 
 
图 4  模幂运算一次迭代过程的数据流图 
表 1列出了 R-L模幂并行实现与改进 R-L模幂流水线
形式实现的具体比较情况。 
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表 1  R-L与改进 R-L模幂运算比较 














图 5 即为改进后的 R-L 模幂运算整体结构，其中控制









图 5  模幂运算的整体结构 
 














































图 7  流水线形式Montgomery模乘硬件结构 
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4  性能分析与比较 
本文在 Xilinx 公司 XC2V6000 的开发平台上实现了改
进算法的现场可编程门阵列(Field Programmable Gata Array, 
FPGA)原型，并且采用参数化的设计方法来满足不同密  
钥长度的需求，使其可以实现 128 bit、256 bit、512 bit、     
1 024 bit等甚至更长密钥的 RSA加解密系统。 
4.1  仿真结果 











算时间为 63.97 μs。 
结果为两者相加
周期 = 3.7 ns




图 8  128 bit模幂运算的仿真结果 














 256 272.257 1 035.044 0.247  3 374 
 512 272.257  524.560 0.976  6 709 
1 024 271.003  262.852 3.896 13 379 









文献[8]方案 XC2V3000 102.310  5.100 0.100 11 304 
文献[9]方案 XC4VSX35 138.293  6.900 - 13 676 
文献[2]方案 XC2V3000 168.380  9.280 -  6 294 
文献[3]方案 XC2V3000 218.720 11.870 -  7 832 
文献[4]方案 XC2V3000 143.700 14.850 - 11 558 
本文方案 XC2V6000 272.257 14.191 0.036  6 709 









文献[8]方案 XC2V6000  95.900  4.790 0.210 23 208 
文献[7]方案 XC2V6000  97.000  0.184 - 15 670 
文献[9]方案 XC4VSX35 123.211  6.160 - 28 891 
文献[2]方案 XC2V6000 152.490  8.440 - 12 537 
文献[3]方案 XC2V6000 215.830 11.850 - 15 826 
文献[4]方案 XC2V6000 126.700 13.190 - 20 040 
本文方案 XC2V6000 271.003 14.194 0.072 13 379 
串行结构对应于串行的 L-R算法[1]，虽然硬件实现上
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